ESTADO DE SANTA CATARINA
PREFEITURA DE RIO RUFINO
GABINETE DO PREFEITO

LEI N° 844,
De 19 de julho de 2022.

“INSTITUI PROGRAMA “RIO RUFINO DIGITAL”, E DISPOE SOBRE A

~

IMPLANTACAO E USO DO MEIO ELETRONICO PARA A REALIZAGAO DO
PROCESSO ADMINISTRATIVO NO AMBITO DO PODER EXECUTIVO
MUNICIPAL, SOBRE O USO DE ASSINATURAS ELETRONICAS E
REGULAMENTA O ART. 5° DA LEI N° 14.063, DE 23 DE SETEMBRO DE 2020,
QUANTO AO NIVEL MiNIMO EXIGIDO PARA A ASSINATURA !ELETRON!CA EM
INTERAGOES COM O ENTE PUBLICO E DA OUTRAS PROVIDENCIAS”.

ERLON TANCREDO COSTA, Prefeito do Municipio de Rio Rufino/SC, no uso das
atribuicdes que lhe confere o art. 60, IV da Lei Organica Municipal, faz saber que a Camara de
Vereadores aprovou e ele sanciona a seguinte,

LEI

Art. 1° Esta Lei institui o programa “RI0 RUFINO DIGITAL”, cujo objetivo € a
eliminagdo gradual da utilizagéo de papel na rotina administrativa do Poder Executivo Municipal,
visando:

| — a transparéncia e otimizagéo da rotina e dos processos administrativos;

Il — a facilitagdo de acesso dos usuarios aos servicos publicos fornecidos e postos a
disposi¢ao dos cidadaos;

Il — a celeridade dos processos administrativos em geral;
IV — o controle dos atos administrativos;

V — a protocolizagéo de todo tipo de requerimento, pelo cidadéo, de qualquer local,

através de aparelhos eletrénicos como celular, computador, tablet e outros, sem a necessidade
de deslocamento até o 6rgao publico;

VI - 0 acompanhamento dos requerimentos formulados pelo proprio cidadao;
VIl — a economicidade;

VIl — a eficiéncia;

IX — a sustentabilidade;

X — a publicidade dos atos administrativos;

Xl — a impessoalidade; e

XIlI — a moralidade administrativa.
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Paragrafo Unico. O cidaddo que tenha dificuldade com a utilizagdo do processo
eletronico tera & sua disposicdo agente publico ou setor especifico destinado a dar inicio ao

processo, bem como a orientagéo quanto a utilizagao do sistema e suas funcionalidades.

CAPITULO II
DAS DEFINICOES

Art. 2° Esta Lei dispde sobre a uso do meio eletrénico para a realizagdo do processo
administrativo, do uso de assinaturas eletronicas na Administragdo Publica, regulamenta o art.
5° da Lei Federal n° 14.063 de 23 de setembro de 2020, quanto ao nivel minimo exigido para a
assinatura eletrénica em interagdes com o ente publico e define o sistema de tramitagéo de
documentos, processos, requerimentos e outros.

Art. 3° Para os efeitos desta Lei, entende-se por:

| - ataque externo: qualquer tipo de manobra ofensiva voltada para sistemas de
informacéo de computadores, infraestruturas, redes de computadores ou dispositivos de
computadores e similares;

Il — atividades: conjunto de rotinas e processos realizados dentro do sistema:

lll — autenticidade: garante a validade da transmissdo, da mensagem e do seu

remetente. O objetivo € que o destinatdrio possa comprovar a origem e autoria de um
determinado documento;

IV - certificado digital: arquivo eletrénico que contém dados de uma pessoa ou

instituicdo e um par de chaves criptograficas utilizadas para comprovar identidade em ambiente
computacional;

V - certificado digital padrao CIGA: é um documento eletrdnico produzido de acordo
com a chave de infraestrutura definida pelo Consércio de Informatica na Gestdo Publica
Municipal, que garanta a integridade e autenticidade do assinante;

VI - certificado digital padrdo ICP-Brasil: é um documento eletrénico produzido de
acordo com a chave de infraestrutura de chaves publicas brasileiras, emitido por autoridade
certificadora reconhecida pela Medida Proviséria 2.200-2, de 24 de agosto de 2001;

VIl - integridade: asseguragdo que um documento nZo teve seu contetdo alterado
apos ter sido assinado. Para isso, o sistema é capaz de detectar alteragdes néo autorizadas no

conteldo. O objetivo é que o destinatario verifique que os dados ndo foram modificados
indevidamente;

VIl - interagéo eletronica: o ato praticado por particular ou por agente publico, por
meio de edig&o eletrénica de documentos ou de agdes eletrdnicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos:

b) impor obrigacdes; ou
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C) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar,
analisar ou avaliar documentos, procedimentos, processos, expedientes, situagdes ou fatos:

IX —irretroatividade: garante que o sistema néo permita a geragéo de documentos de
forma retroativa no tempo;

X — poderes: conjunto de atribuigbes, rotinas, tabelas, relatérios e agdes que
determinado usuério pode realizar dentro do sistema;

X| — login: forma de ligagdo que da acesso ao usuario a um sistema informatico, por
meio da introdug&o de uma identidade e senha, ou ainda certificagéo digital;

Xll - sistema: os softwares de processamento de dados, programa, rotina ou conjunto
de instrugdes que controlam o funcionamento de um computador ou similar, englobando todas
as solugbes de informatica contratadas ou adquiridas pelo Municipio, bem como as solugbes
disponibilizadas por outros érgdos para os usuarios internos:

Xl - usuario externo: a pessoa fisica, servidor(a) do Municipio ou ndo que utilize o
sistema de processo eletrénico para protocolar, prestar informagées, realizar consultas, que

figure como interessada ou como representante legal em processo ou documento custodiado
pela administragéo publica:

interno, ativo, que tenha acesso, de forma autorizada, a informagGes produzidas ou custodiadas
pela administragéo publica.

_ CAPITULO III ,
DA UTILIZACAO DE SISTEMAS DE INFORMATICA

Art. 4° Para os sistemas contratados pelo Municipio cabera ao Fiscal de Contrato de
cada sistema de informatica contratado ou ao Secretério da pasta que utilize o sistema de
informatica o cadastramento de usuarios,

§ 1° O cadastramento de novos usuarios podera ser delegado a outros servidores, por
meio de rotina especifica dentro de cada sistema de informatica.

§ 2° Os usuarios devem ser cadastrados apenas com poderes compativeis com seus

cargos e atribuigdes, devendo-se zelar pelo principio da segregacao de fungdes no dmbito do
sistema de informatica.

§ 3° Caso o sistema permita o autocadastro, as regras de validagdo devem obedecer
ao disposto nesse artigo.

§ 4° E de responsabilidade do usuario executar apenas atividades que estejam
autorizados a realizar de acordo com suas atribuicdes do cargo, sendo que o usuario podera
responder administrativamente, civil ou criminalmente, se realizar atividades incompativeis com
O Seu cargo ou ndo autorizadas, ainda que permitida nas ¢ [guracoes do sistema,
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Art. 5° Para os sistemas ndo contratados pelo Municipio, mas utilizados por seus
servidores, tais como os disponibilizados por orgéos de controle, 6rgdos de outros entes,
tribunais, bancos, cooperativas de crédito, e qualquer outra pessoa juridica de direito ptiblico ou
privado, o cadastramento dos usuarios internos devera ser realizado conforme as disposicoes
daquele 6rgéo, respeitadas as disposicdes desta Lei, em especial ao artigo anterior.

Art. 6° Os usuarios devem possuir /ogin Unico, pessoal e intransferivel.

§ 1° E proibido o compartilhamento das informacgdes de Jogin, sendo de inteira
responsabilidade do usuario qualquer atividade realizada a partir de seu login.

§ 2° O usuario devera, sempre que necessario, realizar a alteragéo de seu login;

§ 3° O usuério é o responsavel por todas as atividades realizadas a partir de seu login,

sendo sua responsabilidade afastada apenas se comprovado que o sistema sofreu ataque
externo.

§ 4° Caso o usuario interno seja exonerado da administragéo, ele ainda respondera
por qualquer acesso realizado a partir do seu login.

§ 5° A Administragé@o devera propiciar rotinas que inabilitem usuérios exonerados ou
inativos.

§ 6° Para as atividades realizadas a partir de login, bem como para as assinaturas
digitais realizadas nos termos desta Lei, aplica-se o principio do nao-reptdio, ndo podendo o
detentor negar a autoria da operacéo nem alegar que tenha sido praticada por terceiro.

Art. 7° Os usuarios internos devem acessar os sistemas preferencialmente dos
computadores e smartphones do Municipio durante sua jornada de trabalho.

§ 1° Caso o usuario interno acesse os sistemas a partir de computadores e
smartphones proprios ou de terceiros, é de sua inteira responsabilidade dano culposo ou doloso
que esse acesso porventura cause nos sistemas do Municipio.

§2° O simples acesso do usudrio interno, ainda que em horarios diferentes da sua
jornada de trabalho no gera direito ao pagamento de horas extraordinarias ou outros beneficios
trabalhistas, mas tdo somente para controle de frequéncia, se as atribuicées do cargo permitirem
o exercicio delas de forma remota.

Art. 8° Séo deveres do usuario:

I - cumprir com as disposicdes desta Lei e legislagédo aplicavel a cada atividade
desempenhada nos sistemas:

Il - ndo revelar, fora do ambito profissional, fato ou informagéo de qualquer natureza
de que tenha conhecimento pela utilizagdo dos sistemas;

Ill - manter a cautela necesséaria na utilizagao dos
pessoas nao autorizadas tenham acesso as informacies
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IV - encerrar a sesséo de uso dos sistemas ou bloquear a estacao de trabalho sempre
que se ausentar do computador, evitando assim a possibilidade de uso indevido das informacgées
por pessoas néo autorizadas;

V - evitar o uso de senhas compostas de elementos facilmente identificaveis por
possiveis invasores, tais como, nome do préprio usuario, nome de membros da familia, datas,
numeros de telefone, letras e numeros repetidos, entre outros;

VI - responder pelas consequéncias decorrentes das agdes ou omissbes que possam
POr em risco ou comprometer a exclusividade de conhecimento de sua senha ou das transagdes
em que esteja habilitado.

Art. 9° Sdo deveres do usuario interno:

| - n&o fornecer a sua senha de acesso aos sistemas a outros usuarios, sob pena de
responsabilizacéo;

Il - comunicar, toda e qualquer mudanga percebida em privilégios, inferiores ou
superiores, de acesso ao sistema de disponibilizagdo para alteragdo de poderes:

lIl - manter seus computadores, smartphones, fablets e similares seguros, livres de
virus para utilizagéo dos sistemas:

IV - acessar diariamente o sistema e-CIGA, descrito no art. 15 desta Lei;
V - manter seus dados cadastrais atualizados nos sistemas;
VI - obedecer as disposices das normas regulamentares.

Paragrafo Unico. O servidor municipal podera sofrer as penalidades nos termos do
Estatuto dos Servidores Publicos, sempre que:

| - realizar atividades incompativeis com o seu cargo nos sistemas;

Il - permitir que outros utilizem seu login;

Il - facilitar a descoberta de seu login;

IV - realizar atividades que deixem os sistemas vulneraveis a ataques externos;
V - deletar ou destruir informagGes salvas nos sistemas sem autorizacgéo;

VI - realizar atividades ilicitas ou sem a devida autorizagéo legal nos sistemas.

CAPITULO IV
DOCUMENTOS DIGITAIS E ASSINATURAS ELETRONICAS
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Art. 10 S&o considerados documentos digitais os documentos sob qualquer forma que
séo lidos apenas pela codificagdo em digitos binarios e acessado por meio de sistema
computacional, sendo classificados em:

I - documento digitalizado: é a representaco digital de um documento produzido em
outro formato (fisico) e que, por meio da digitalizagao, foi convertido para o formato digital;

Il - documento nato digital: € o documento que nasceu em formato digital, tal como um
documento produzido por um sistema de informatica, ou ainda por equipamentos digitais.

§ 1° Os documentos digitais podem ser assinados ou n3o.

§ 2° Os documentos digitais assinados nos termos desta Lei dever&o ter mecanismos
que garantam a integridade, autenticidade, irretroatividade e a confiabilidade.

Art. 11 O documento nato digital e com assinatura digital tera garantia de autenticidade
e integridade e sera considerado original para todos os efeitos legais.

§ 1° O documento digitalizado ao ser inserido nos sistemas devera ser assinado
digitalmente pelo usuario, que sera o responsavel por atestar a veracidade e a integridade do
documento digitalizado e o seu equivalente fisico.

§ 2° O documento digitalizado com assinatura digital ter4 a mesma forga probante do
documento original, ressalvada a alegacdo fundamentada de adulteragao antes ou durante o
processo de converséo, na forma da Lei processual em vigor.

§ 3° O documento que for digitalizado sera preservado em meio fisico de acordo com
o prazo fixado na legislagéo arquivistica, sendo o responsavel pela guarda do documento fisico
o usuario e/ou setor do usuério que digitalizou o documento.

§ 4° Executa-se da responsabilidade da guarda do documento fisico quando essa for
realizada por usuério interno a qual apenas procedeu a digitalizagao a pedido, como nos casos
de protocolo, que deve proceder o registro de informagdes que possibilitem localizar o
proprietario original do documento, devendo o usuario interno devolver o meio fisico ao solicitante
que ficara responsavel pela sua guarda do documento original.

Art. 12 O Poder Executivo do Municipio de Rio Rufino/SC adotard o padréo de
assinatura eletrénica disciplinada na Lei 14.063, de 23 de setembro de 2020.

§ 1° O Poder Executivo Municipal confia:

I - no servigo de autenticagédo do Governo Federal chamado Acesso GovBR ou que
venha a substituir;

Il - na cadeia de certificado digitais emitidos pelo Governo Federal através da
Autoridade Certificadora Raiz do Governo Federal do Brasil Ou 0 que venha a substituir;

Il - na cadeia de certificado digitais emitidos pelo Consércio de Informatica na Gestdo
Publica Municipal — CIGA, através da Autoridade Certificadora Rai ACR A 0 gue venha
a substituir;
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, , CAPITULO V
NIVEIS MINIMOS PARA ASSINATURA ELETRONICA

Art. 13 Os niveis minimos para seguranca das assinaturas em documentos sdo:

| - assinatura simples: admitida para as hipdteses cujo contetudo da interagéo
eletrénica nao envolva informagdes protegidas por grau de sigilo e ndo ofereca risco direto de
dano a bens, servigos e interesses do ente publico, incluidos:

a) a solicitagéo de agendamentos, atendimentos, anuéncias, autorizagdes e licengas;

b) a realizagéo de autenticagéo ou solicitagdo de acesso a sistemas que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes ndo sejam

disponibilizadas publicamente;

c) o envio de documentos digitais e o recebimento de ntimero de protocolo decorrente
da acao;

d) o requerimento de beneficios assistenciais ou fiscais diretamente pelo interessado;
e) solicitagdes diversas dos servidores municipais ao setor de recursos humanos;

f) solicitagbes e prestagdo de informagées diversas dos servidores do Municipio ao
setor de compras;

g) requisicdes internas das Secretarias e 6rgdos do Poder Executivo Municipal;

Il - assinatura eletrénica avangada: admitida para as hipéteses previstas no inciso | e
nas hipéteses de interagéo eletrénica com o ente publico que, considerada a natureza da relagao
Juridica, exijam maior garantia quanto & autoria, incluidos:

a) as interagdes eletrénicas entre pessoas fisicas ou juridicas de direito privado e os
entes publicos que envolvam informagées classificadas ou protegidas por grau de sigilo;

b) as decisdes administrativas referentes a concesséo de beneficios assistenciais,

fiscais e tributarios que envolvam dispéndio direto ou rentncia de receita pela Administragao
Pdblica Municipal;

c) as declaragdes prestadas em virtude de Lei que constituam reconhecimento de
fatos e assungéo de obrigagées;

d) a liquidagéo de despesas publicas:

e) o envio de documentos digitais em atendimento a procedimentos administrativos
ou medidas de fiscalizagéo;
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g) contratos, aditivos, apostilamentos e outros documentos decorrentes de processos
licitatérios, por parte do licitante, nas condigbes estabelecidas no instrumento convocatério;

h) documentos que requeiram a assinatura dos membros dos Conselhos e Comissdes
do Municipio, com exceg¢ao do Presidente e Secretario;

) atos e documentos assinados por Secretarios, Subsecretarios, Assessores,
Diretores e representantes do Orgao juridico do Municipio;

j) atos e documentos assinados por Presidentes e Secretarios de Conselhos e
Comissées.

Il - assinatura eletrénica qualificada: aceita em qualquer interagdo eletrénica com
entes publicos e obrigatéria para:

a) atos assinados pelo Prefeito;
b) portarias emitidas:
c) as demais hipoteses previstas em legislagdes especificas.

§ 1° Quando sistemas externos ao Municipio, tais como os dos ministérios, controle
externo, governo estadual, receita federal, tribunais, exigirem niveis diferentes para seus
sistemas prevalecera o regramento daqueles sistemas, observando no que couber as
disposigbes desta Lei.

§ 2° Para as atividades realizadas a partir de /ogin, bem como para as assinaturas
digitais realizadas nos termos desta Lei, aplica-se o principio do nao-reptdio, nao podendo o
detentor negar a autoria da operagéo nem alegar que tenha sido praticada por terceiro.

Art. 14 A Administragéo adotara mecanismos para prover aos usuarios a capacidade
de utilizar assinaturas eletrénicas, respeitados os seguintes critérios:

| - para a utilizagdo de assinatura simples, o usuério podera fazer seu cadastro pela
internet, mediante autodeclaragéo validada em regras a serem estabelecidas de acordo com o
sistema, ou ainda em instrumento especifico;

Il - para a utilizagdo de assinatura avancada, o usuario devera realizar o cadastro com

garantia de identidade, com a emisséo de certificado digital emitidos pelo CIGA ou Governo
Federal;

[Il - para utilizacdo de assinatura qualificada, o usuario utilizaré certificado digital
padréo ICP-Brasil.

§ 1° A distribuigéo de certificados digitais padréo CIGA sera realizada sem custo aos

usuarios na medida da necessidade e da implantagéo das funcionalidades tecnoldgicas que
exijam o seu uso.
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§ 2° A Administragédo arcara com os custos de emisséo de certificados digitais padrao
ICP-Brasil para usuarios internos.

§ 3° Os custos para emissao de certificados digitais padrao ICP-Brasil para os demais
usuarios ocorreréo as suas expensas.

CAPITULO VI
DOS PROCESSO ELETRONICOS

Art. 15 O Poder Executivo do Municipio de Rio Rufino/SC adotara, na tramitagédo de
processos, 0 “SISTEMA DE PROCESSOS ADMINISTRATIVO ELETRONICO” do Consércio de
Informatica na Gestéo Publica Municipal, denominado e-CIGA, do qual o Municipio de Rio Rufino
€ consorciado, através da Lei Municipal n° 577, de 25 de junho de 2015.

§ 1° Fica o Consércio de Informatica na Gestdo Publica Municipal, doravante
denominado apenas de Consodrcio responsavel por garantir a integridade, fidedignidade,
armazenamento e confidencialidade das informacdes e documentos inseridos pelos usuarios,
bem como a ininterruptibilidade do sistema.

§ 2° Aplicam-se aos usuarios além das disposicdes desta Lei, as Resolugdes do
Presidente do Consorcio que se aplicarem a utilizagéo do e-CIGA.

§ 3° O Poder Legislativo do Municipio de Rio Rufino/SC podera adotar, nos seus
processos, o sistema de que trata esta Lei.

Art. 16 Os documentos e processos eletrénicos produzidos ou inseridos no e-CIGA
dispensam a sua formag&o, impresséo e tramitacao fisica.

§ 1° Ressalvado os casos previstos na legislagéo, os documentos e processos no e-

CIGA poderao ser acompanhados por qualquer pessoa por meio de pagina especifica no site do
Municipio.

§ 2° Os processos que tramitarem tanto no Portal da Transparéncia, tais como
Processos de Empenho ou Processos de Licitagéo, deverdo, sempre que possivel, informar no
Portal da Transparéncia o link para acesso completo ao processo eletrdnico.

Art. 17 O processo administrativo eletrnico sera constituido de maneira cronoldgica
e sequencial, com numeragéo continua de cada documento que o compde.

Paragrafo Unico. Todo o documento sera categorizado para, individualmente ou em
conjunto, formar uma pasta digital de um processo eletronico.

Art. 18 As atividades no ambito do e-CIGA s3o consideradas realizadas na data e
horario registrados pelo sistema, conforme o horario oficial de Brasilia.

Paragrafo Unico. Quando houver integrac@o de documentos do e-CIGA com outros
sistemas de informatica, podera haver diferenciagéo na data e horario de cada sistema, devendo
ser considerada para fins legais como a hora de producéo da informacae-aetsia do sistema que
produziu a informagéo e a data do e-CIGA a data de aceitee F -
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Art. 19 Em caso de impossibilidade técnica momentdnea de produgéo dos
documentos do e-CIGA, estes poderdo ser produzidos em papel, com assinatura manuscrita do
usuario, e posterior digitalizag&o e insercéo no processo.

Art. 20 A tramitacdo de processos e documentos no e-CIGA ocorrera mediante o
direcionamento eletrénico para o setor ou responsavel que nele devera atuar.

Paragrafo tnico. Em caso de erro na tramitagéo, aquele que recebeu indevidamente
o processo devera devolvé-lo imediatamente ao remetente, ou ainda, se possivel, encaminhar
ao destinatario correto.

Art. 21 Uma vez recebido o documento ou processo encaminhado pelo e-CIGA, caso
esse possua prazo para interagéo, tal como resposta, ou outras agdes, este prazo:

| - se em horas ou minutos, tera inicio quando do recebimento:
Il - se em dias, o prazo inicia-se no préximo dia.

Paragrafo Unico. Os registros no sistema realizados nos termos deste artigo terao
validade legal para todos os fins.

_ CAPiTULO VI
DISPOSIGAO FINAIS E TRANSITORIAS

Art. 22 A produgéo de documentos e processos em meio fisico devera ser substituida

ao longo do exercicio de 2022 e 2023, de modo que a partir de julho 2023, toda a tramitagdo seja
por meio eletrénico.

Paragrafo unico. Os 6rgéos e setores do Municipio deverao estabelecer cronogramas
internos para o atendimento do caput.

Art. 23 Os documentos e processos fisicos produzidos antes da publicacédo desta Lei
permanecerao nesse formato até a sua destruicdo apos o periodo de guarda legal.

§ 1° Os processos que iniciaram em meio fisico, poderéo ser continuados em meio
digital, devendo o usuario interno verificar a oportunidade, a conveniéncia e o custo envolvido na
decis&o de manter os registros anteriores em meio fisico ou digitalizar todos os dados anteriores.

§ 2° Os processos fisicos, que forem digitalizados total ou parcialmente, deverdo ser
preferencialmente inseridos no e-CIGA.

Art. 24 Durante o exercicio de 2022 a julho de 2023, os processos poderao tramitar

de forma eletronica e fisica concomitante, a fim de assegurar a familiarizagdo dos procedimentos
do sistema aos envolvidos.

Art. 26 O arquivo fisico do Municipio devera ser digitalizado, de modo a preservar
informagdes de interesse publico, privado e histérico.
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Paragrafo Unico. A digitalizagédo de que trata o caput podera ser realizada por empresa
especializada, contratada na forma da Lei.

Art. 26 O Poder Executivo Municipal providenciara os atos necessarios a
regulamentagéo desta Lei, inclusive no tocante a definigdo do Administrador Local e sua equipe

de multiplicadores.
Art. 26 Esta Lei entra em vigor na data de sua publicagéo, ficando revogadas as

disposi¢cdes em contrario

REDO COSTA
Prefeito de Rio Rufino

Encaminhado para publicagéo
no DOM em 20/07/2022

Marcie% 2uhnen

Diretora de Administracéo e
Finangas
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